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Introduccion

Con base en lo dispuesto en la Constitucién Politica de Colombia, especificamente en las leyes 1266
del 2008 y en la ley 1581 del 2012 y sus decretos reglamentarios, la Cruz Roja Colombiana Seccional
Caldas establece los términos y condiciones bajo los cuales se lleva a cabo la recoleccidn,
almacenamiento, uso, circulacion, supresion y en general, el tratamiento que se realiza a los datos
personales de los titulares tales como pacientes, clientes, proveedores y empleados por parte del
Hospital Infantil y a los datos personales de los titulares tales como miembros voluntarios,
estudiantes, empleados, clientes, proveedores, beneficiarios e informacién obtenida para proyectos
por parte de la Sede administrativa. Esta politica contiene las condiciones de seguridad vy
confidencialidad con las que serd procesada tal informacidn y los procedimientos establecidos para
que los titulares puedan ejercer los derechos a conocer, actualizar, rectificar o suprimir informacién
almacenada en las bases de datos y archivos de la institucion, asi como revocar la autorizacidon cuando
en el tratamiento de la informacién no se respeten los principios, derechos y garantias
constitucionales y legales.

Lo anteriormente mencionado es con la intencidn de garantizar la proteccidon de derechos como el
Habeas Data, la privacidad, la intimidad, el buen nombre, la imagen y la autonomia institucional.
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Objetivo

Establecer los diferentes procedimientos para la recoleccién, almacenamiento, uso, circulacién,
supresion y en general, el tratamiento que se realiza a los datos personales de los titulares que hayan
suministrado dicha informacién a la Cruz Roja Colombiana Seccional Caldas tanto en su Sede
Administrativa como en el Hospital Infantil como responsable de dichos datos.
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Ambito de aplicacion

La politica de tratamiento de la informacion se aplicara obligatoriamente a todos los datos de cardcter
personal, privado, semiprivado o publico registrados en soportes fisicos o digitales que sean
susceptibles de ser tratados por la Cruz Roja Colombiana Seccional Caldas tanto en su Sede
Administrativa como en el Hospital Infantil como responsable de dichos datos.
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Definiciones

Los términos de interés usados en el presente documento son explicados en el articulo 3 de la ley
1581 del 2012, en el articulo 3 del decreto 1377 de 2013 y en el articulo 3 de la ley 1266 de 2008 sobre
la proteccidon de datos personales.

A.Autorizacion: Consentimiento previo, expreso e informado del titular o responsable del titular
para llevar a cabo el tratamiento de datos personales.

B.Base de datos: Conjunto organizado de datos personales que sea objeto detratamiento.

C.Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

D.Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

E. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

F. Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccidn, almacenamiento, uso, circulacién o supresion.

G.Aviso de Privacidad: comunicacion verbal o escrita generada por el responsable dirigida al titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de las
existencias de las politicas de tratamiento de informacidén que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

H.Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables o que puedan asociarse con una persona natural o
juridica.

I. Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registro publico, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
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J. Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publicay
cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo
de personas o a la sociedad en general.

K.Datos Sensibles o Privado: datos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen radical o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevan intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos

L. Informacion Financiera: O informacidn crediticia, comercial, de servicios y la proveniente de
terceros paises. Se entiende esta informacidon como aquella referida al nacimiento, ejecucion y
extincion de obligaciones dinerarias, independientemente de la naturaleza del contrato que les
de origen.

M. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais

N.Transmision: tratamiento de datos personales que implica la comunicacién de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

O.Fuente de informacion: Es la persona, entidad y organizacion que recibe o conoce datos
personales de los titulares de la informacién, en virtud de una relacién comercial o de servicio o
de cualquier otra indole y que, en razén de autorizacién legal o del titular, suministra esos datos
a un operador de informacidn, el que a su vez los entregara al usuario final. Si la fuente entrega
la informacidn directamente a los usuarios y no, a través de un operador, aquella tendrd la doble
condicidn de fuente y operador y asumird los deberes y responsabilidades de ambos. La fuente
de lainformacidn responde por la calidad de los datos suministrados al operador la cual, en cuanto
tiene acceso y suministra informacién personal de terceros, se sujeta al cumplimiento de los
deberes y responsabilidades previstas para garantizar la proteccion de los derechos del titular de
los datos.

Teniendo en cuenta la resolucién 1995 de 1999 se tienen en consideracién los siguientes conceptos:
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Historia clinica: Es un documento privado, obligatorio, y sometido a reserva, en el cual se registran
cronoldégicamente las condiciones de salud del paciente, los actos médicos y los demads
procedimiento ejecutados por el equipo de salud que interviene en su atencién. Dicho documento
Unicamente puede ser conocido por terceros previa autorizacién del paciente o en los casos
previstos por la ley.

Estado de salud: El estado de salud del paciente se registra en los datos e informes acerca de la
condicidn somatica, psiquica, social, cultural, econédmica y medioambiental que pueden incidir en
la salud del usuario.

Equipo de salud: Son los profesionales, técnico y auxiliares del drea de la salud que realizan la
atencién clinico asistencial directo del usuario y los auditores medico de aseguradoras vy
prestadores responsables de la evaluacién de la calidad del servicio brindado.

Historia clinica para efectos archivisticos: Se entiende como el expediente conformado por el
conjunto de documentos en los que se efectua el registro obligatorio del estado de salud, los actos
médico y demas procedimiento ejecutados por el equipo de salud que interviene en la atenciéon
de un paciente, el cual también tiene el caracter de reservado.

Archivo de gestion: es aquel donde reposan las historias clinicas de los usuarios activos y de los
gue no han utilizado el servicio durante los cinco afios siguientes a la Ultima atencion.

Archivo central: es aquel donde reposan las historias clinicas de los usuarios que no volvieron a
usar los servicios de atencion en salud del prestador, transcurridos 5 anos desde la ultima
atencion.

Archivo histérico: es aquel al cual se transfieren las historias clinicas que por su valor cientifico,
histérico o cultural, deben ser conservadas permanentemente.

Para una mayor claridad definimos a:

Representante del titular: Papa o mama del titular de la informacién o una persona que se
encuentre certificada para ser el representante legal por el Instituto Colombiano de Bienestar
Familiar.

Responsable del titular: Persona quien acompafia en momentos de consulta o atencién medica
al titular de la informacién.
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Principios para el tratamiento de datos personales

La Cruz Roja Colombiana Seccional Caldas se acoge a todos los principios contemplados en el articulo
4 de la Ley 1581 de 2012y en el articulo 4 de la ley 1266 de 2008.

A.Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere la ley
1581 del 2012 es una actividad regulada que debe sujetarse a lo establecido en ella y en las demds
disposiciones que la desarrollen.

B. Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la presente ley, la cual debe ser informada al titular.

C. Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion.

D.Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan al error.

E. Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.

F. Principio de acceso y circulacion restringida: El tratamiento sélo podrd hacerse por personas
autorizadas por el titular y/o por las personas previstas en la presente ley. Los datos personales,
salvo la informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacidn o comunicacién masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los titulares o terceros autorizados.

G.Principio de seguridad: La informacion sujeta a tratamiento por el responsable del tratamiento
o el encargado del tratamiento, se deberda manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

H.Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informaciodn, inclusive después de finalizada su relacién con alguna de las labores que comprende

10
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el tratamiento, realizando solo suministro o comunicacién de datos personales cuando ello

corresponda al desarrollo de las actividades autorizadas.

I. Principio de temporalidad de la informacion: La informacién del titular no podra ser suministrada

a usuarios o terceros cuando deje de servir para la finalidad del banco de datos.

11
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Derechos de los titulares

Con el fin de proteger los datos personales de los titulares de la informacién, La Cruz Roja Colombiana
Seccional Caldas se ciiie al articulo 8 de la Ley 1581 de 2012 vy al articulo 6 de la ley 1266 de 2008, por
tanto al titular se le garantizaran los derechos de:

A.Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento
o encargados del tratamiento. Este derecho se podrd ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

B.Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con lo previsto
en el articulo 10 de la presente ley.

C.Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

D.Presentar ante la superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifiquen, adicionen o complementen.

E. Revocar la autorizacidn y/o solicitar la supresidn del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procederd cuando la Superintendencia de Industria y Comercio haya determinado que en el
tratamiento el responsable o encargado han incurrido en conductas contrarias a esta ley y a la
Constitucion.

F. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
G.Solicitar informacion acerca de los usuarios autorizados para obtener informacién.

H.Ejercer el derecho fundamental al habeas data en los términos de la presente ley, mediante la
utilizacidon de los procedimientos de consultas, reclamos y peticiones

I. Solicitar informacidn sobre la utilizacion que el usuario le esta dando a la informacién, cuando
dicha informacion no hubiere sido suministrada por el operador.
Derechos de los nifios, niilas y adolescentes

12
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La Cruz Roja Colombiana Seccional Caldas velara siempre por respetar los siguientes requisitos en lo
gue respecta al tratamiento de los datos personales de los nifos, nifias y adolescentes.

A.Respetar a los derechos prevalentes de los nifos, nifias y adolescentes

B. Darle un uso adecuado de los datos personales de los nifios, nifias y adolescentes que de alguna
manera se encuentren vinculados con la institucion.

NOTA: La custodia de la historia clinica estara a cargo de la Cruz Roja Colombiana Seccional Caldas —
Hospital Infantil “Rafael Henao Toro”, cumpliendo los procedimientos de archivo sefialados en la
resolucién 1995 de 1999, sin perjuicio de los sefalados en otras normas o disposiciones legales
vigentes. La Cruz Roja Colombiana Seccional Caldas- Hospital Infantil “Rafael Henao Toro” podra
entregar copia de la historia clinica al usuario o a su represéntate legal cuando este lo solicite de
acuerdo a los procedimientos establecidos, para los efectos previstos en las disposiciones legales

vigentes.

13
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Deberes de los responsables del tratamiento.

Con el fin de proteger los datos personales de los titulares de la informacién, La Cruz Roja Colombiana
Seccional Caldas basado en el articulo 7 de la ley 1266 del 2008 y el articulo 17 de la ley 1581 de 2012
estable que el responsable de la Informacién esta obligado:

A.Garantizar, en todo tiempo al titular de la informacién, el pleno y efectivo ejercicio del derecho de
habeas data y de peticidn, es decir la posibilidad de conocer la informacion que sobre el exista o
repose en el banco de datos, y solicitar la actualizaciéon o correccién de datos, todo lo cual se
realizara por conducto de los mecanismo de consultas o reclamos, conforme lo previsto en la
presente ley.

B.Garantizar, que en la recoleccién, tratamiento y circulacion de datos, se respetaran los demas
derechos consagrados en la ley.

C.Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el titular.

D.Conservar con las debidas seguridades los registros almacenados para impedir su deterioro,
perdida, alteracién, uso no autorizado o fraudulento.

E. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada.

F. Garantizar que la informacién que se suministre al encargado del tratamiento sera veraz,
completa, exacta, actualizada, comprobable y comprensible.

G.Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

H.Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

I. Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento este
previamente autorizado.

J. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del titular.

K. Tramitar las peticiones, consultas y los reclamos formulados por los titulares de la informacién, en
los términos sefialados en la presente ley.

14
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L. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial para la atencién de consultas y reclamos por partes
de los titulares.

M. Indicar en el respectivo registro individual que determinada informacidon se encuentra en
discusidon por parte de su titular, cuando se haya presentado la solicitud de rectificacién o
actualizacion de la misma y no haya finalizado dicho tramite, en la forma en que se regula en la
presente ley.

N.Informar a solicitud del titular sobre el uso dado a sus datos

O.Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacién de los titulares.

P. Permitir el acceso a la informacién, Unicamente a las personas que, de conformidad con lo previsto
en esta ley, pueden tener acceso a ella.

Q. Circular la informacién a los usuarios dentro de los pardmetros de la Presente ley.

R.Cumplir las instrucciones y requerimientos que la autoridad de vigilancia imparta en relacién con
el cumplimiento de la presente ley.

15
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Deberes de las Fuentes de la Informacion.

Con el fin de proteger los datos personales de los titulares de la informacién, La Cruz Roja Colombiana
Seccional Caldas basado en el articulo 8 de la ley 1266 del 2008, reglamenta que las fuentes de
informacidén estan obligadas a:

A.Garantizar que la informacién que se suministre a los operadores de los bancos de datos o a los
usuarios sea veraz, completa, exacta, actualizada y comprobable.

B.Reportar, de forma periddica y oportuna al operador, todas las novedades respecto de los datos
gue previamente le haya suministrado y adoptar las demds medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

C. Rectificar la informacién cuando sea incorrecta e informar lo pertinente a los operadores.

D.Disefiar e implementar mecanismos eficaces para reportar oportunamente la informacién al
operador.

E. Solicitar, cuando sea del caso, y conservar copia o evidencia de la respectiva autorizacién otorgada
por los titulares de la informacién, y asegurarse de no suministrar a los operadores ningin datos
cuyo suministro no este previamente autorizado, cuando dicha autorizacidon sea necesaria, de
conformidad con lo previsto en la presente ley.

F. Certificar, semestralmente al operador, que la informacién suministrada cuenta con la autorizacién
de conformidad con lo previsto en la presente ley.

G.Resolver reclamos y peticiones del titular en la forma en que se regula en la presente ley.

H.Informar al operador que determinada informacidén se encuentra en discusidon por parte de su
titular, cuando se haya presentado la solicitud de rectificacidén o actualizacién de la misma, con el
fin de que el operador incluya en el banco de datos una mencién en ese sentido hasta que se haya

finalizado dicho tramite.

I. Cumplir con las instrucciones que imparta la autoridad de control en relacion con el cumplimiento
de la presente ley.

J. Los demas que se deriven de la presente ley.
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Deberes de los encargados del tratamiento.

Con el fin de proteger los datos personales de los titulares de la informacién, La Cruz Roja Colombiana
Seccional Caldas basado en el articulo 9 de la ley 1266 del 2008 y el articulo 18 de la ley 1581 de 2012,
reglamenta que el responsable de la Informacion estd obligado a:

A.Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

B.Conservar la informacidon bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, perdida, consulta, uso o acceso no autorizado o fraudulento.

C. Realizar oportunamente la actualizacidn, rectificacion o supresién de los datos en los términos de
la presente ley.

D.Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco dias
habiles contados a partir de su recibido.

E. Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en la
presente ley.

F. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por parte

de los titulares.

G.Abstenerse de circular informacion que este siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la superintendencia de Industria y Comercio.

H.Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

I. Informar a la superintendencia de industria y comercio cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.

J. Guardar reserva sobre la informacidn que les sea suministrada por los operadores de los bancos
de datos, por las fuentes o los titulares de la informacion y utilizar la informaciéon Unicamente para
los fines para los que le fue entregada.

K.Informar a los titulares, a su solicitud, sobre la utilizacion que le estd dando a la informacién.

L. Cumplir las instrucciones y requerimientos que imparta la superintendencia de industria y
comercio.
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Personas a quienes se les puede suministrar la informacidn

La Cruz Roja Colombiana Seccional Caldas, de acuerdo al articulo 13 la Ley 1581 de 2012 y al articulo 5 de
laley 1266 de 2008 podra suministrar informacién a las siguientes personas:

A.titulares, sus causahabientes o sus representantes legales.

B. A los usuarios de la informacién, dentro de los parametros de la presente ley.

C. Entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.

D.Terceros autorizados por el titular o por la ley. .

E.A los drganos de control y demds dependencias de investigacion disciplinaria, fiscal o
administrativa, cuando la informacién sea necesaria para el desarrollo de una investigacién en

curso.

Teniendo en cuenta la resolucidon 1995 de 1999 el Hospital Infantil “Rafael Henao Toro” dard acceso a
la Historia clinica a las siguientes personas:

El titular o representante del titular.

El equipo de salud.

Las autoridades judiciales y de Salud en las disposiciones previstas en la ley.

- Las demas personas determinadas en la ley.
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Fuentes de aviso de privacidad

Para dar a conocer nuestras politicas de Seguridad de la Informacién y Habeas Data se utilizaran medios
como:

- Avisos por Boletin Interno de la empresa.

- Avisos por Paginas Web institucionales. Se dispone de un espacio en el cual se informa a los
titulares de la Informacidn las politicas de seguridad de la informacién y Habeas data con las que
la Cruz Roja Colombiana cuenta y se publicara el documento aprobado.

- Aviso por la intranet institucional. se dispone de un espacio en el cual se estd informando a los
titulares de la Informacidn las politicas de seguridad de la informacién y habeas data con las cuales
la Cruz Roja Colombiana cuenta y se publicara el documento aprobado.

- Carteleras informativas: se ubicaran una serie de carteleras informativas en los espacios de
atencion al cliente, con el fin de informar las politicas de seguridad de la informacién y habeas
data.

- Guias informativas en los diferentes puntos de atencidn al titular de la informacién y recoleccién
de los datos protegidos por esta ley.

- Mensajes Informativos en lineas telefénicas: Mensaje de informacién sobre las politicas de
Seguridad de la informacion y habeas data.

Teniendo en cuenta lo anterior, se dispondran como medios para la recoleccién del consentimiento del
tratamiento de la informacion por parte del titular o responsable del titular medios como:

- Enlos multiples formatos fisicos se contara con un espacio informativo, en el cual se le da a conocer
al titular la politica y se le solicita el consentimiento para el tratamiento de la informacion.
Dichos formatos son:

o Declaracién de servicios recibidos - Beneficiarios

Declaracién de servicios recibidos — Pacientes

Declaracién de servicios recibidos — Transporte de Paciente

Documento para vinculacion laboral.

Contrato Laboral.

Formulario de inscripcion - Voluntarios.

Formato de Inscripcidn - Estudiantes.

Formato inscripcién — Clientes y Proveedores

© O O O 0O O O

- En todos los formularios web se publicara el documento de politicas completo y se incluird un
campo para aceptacién de la misma. Actualmente se cuenta con los siguientes formularios:
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Formulario Cita Médica.

Quejas, reclamos, sugerencias y felicitacidén para clientes, empleados y pacientes.
Formulario Forma Parte.

Formulario Trabaja con nosotros.

Formulario Referencia de pacientes.

Formulario Reclamaciones Habeas Data

0O O O O O O

- Enlalinea telefénica se cuenta con un mensaje informativo el cual solicita su consentimiento para
poder continuar con la llamada.

- Encaso de que ya se cuente con la informacion y se esté realizando un tratamiento de esta sin una

previa aprobacion por parte del titular o responsable, se publicara oficio informativo en las
diferentes paginas web institucionales explicando procedimiento a seguir y tiempos estimados.
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Procedimiento para ejercer los derechos de los titulares de la informacidn

La Cruz Roja Colombiana Seccional Caldas seguird los procedimientos contemplados en la ley 1581

de 2012 en sus articulos 14 sobre consultas de informacién personal y 15 sobre reclamos y en la

ley 1266 de 2008 en el articulo 16 en los cuales se determinan:

e Consultas

Los titulares o sus causahabientes podran consultar la informacién personal del titular que repose en

cualquier base de datos. El responsable del tratamiento o encargado del tratamiento deberdn

suministrar a estos toda la informacion contenida en el registro individual o que esté vinculada con

la identificacion del titular.

La consulta se formulard por el medio habilitado por el responsable del tratamiento o encargado del

tratamiento, siempre y cuando se pueda mantener prueba de esta.

El titular de la informacion podra realizar consultas por los siguientes medios:

HOSPITAL INFANTIL:

Comunicando su consulta verbalmente al encargado de la oficina de informacién en salud ubicada
en el Subnivel 2 del Hospital Infantil.

Radicando una solicitud por escrito en la oficina de Gestion Documental ubicada en el primer piso
del Hospital infantil contigua a la porteria, con la identificacidn del titular, la intencidn para la cual
desee esta informacién y documentos de soporte (copia documento de identificacion y en caso
gue se requiera una copia del documento de identificacion del representante del titular).
Realizando una solicitud al correo habeasdata@hiu.org.co, adjuntando documentos de soporte.

A través de la pagina Web, en link Habeas Data ubicado en url: www.hiu.org.co

SEDE ADMINISTRATIVA:

Comunicando su consulta verbalmente a la oficina de Mercadeo ubicada en el segundo piso,
edificio principal.

Radicando una solicitud por escrito a la oficina de Gestion Documental ubicada en la Secretaria
de Direccion Ejecutiva y Presidencia de la Sede Administrativa (Segundo Piso, edificio principal),
con la identificacién del titular, la intencion para la cual desee esta informacion y documentos de
soporte (copia documento de identificacion y en caso que se requiera una copia del documento
de identificacion del representante del titular).

Realizando una solicitud al correo habeasdata@cruzrojacaldas.org, adjuntando documentos de

soporte.
A través de la pagina Web, en link Habeas Data ubicado en url: www.cruzrojacaldas.org
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La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de la

fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,

se informard al interesado, expresando los motivos de la demora y sefialando la fecha en que se

atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al

vencimiento del primer término.

e Reclamos

El titular o sus causahabientes que consideren que la informacidn contenida en una base de datos

debe

ser objeto de correccion, actualizaciéon o supresion, o cuando adviertan el presunto

incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo ante

el responsable del tratamiento o el encargado del tratamiento el cual sera tramitado bajo las

siguientes reglas:

1.

N

P

El reclamo se formulard mediante solicitud dirigida al responsable del tratamiento o al
encargado del tratamiento, con la identificacidon del titular, correo electrénico, teléfono, la
descripcién de los hechos que dan lugar al reclamo, la direccidon, y acompanando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcidn del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entenderd que ha desistido del reclamo. En
caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado. Si el reclamo es realizado por el representante del titular se deberd de incluir
documento de identidad, nombre completo y teléfono.

El reclamo se podra radicar por cualquiera de los medios citados en el apartado anterior
(Consultas)

Una vez recibido el reclamo completo, se incluird en la base datos de solicitudes web una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea tramitado o
gestionado.

El término maximo para atender el reclamo serad de quince (15) dias hdbiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al teléfono o correo electrénico del interesado ingresados en el
formulario o en el radicado, en donde se explican los motivos de la demora y la fecha en que
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se atenderd su reclamo, la cual en ningln caso podrd superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

. La Cruz Roja Colombiana Seccional Caldas para generar respuesta a la peticiéon o reclamo,
realizara una verificacion completa de las observaciones o planteamientos, asegurandose de
revisar toda la informacién pertinente como documento de identidad del titular y en caso que
este no sea el que presenta la peticidon o reclamo, se verificara también el documento de
identidad del represéntate del titular, con el fin de dar una repuesta completa.

. Sin perjuicio del ejercicio de la accién de tutela para amparar el derecho fundamental del
habeas data, en caso que el titular no se encuentre satisfecho con la respuesta a la peticion,
podra recurrir al proceso judicial correspondiente dentro de los términos legales pertinente
para debatir lo relacionado con la obligacién reportada como incumplida. La demanda debera
ser interpuesta contra la fuente de la informacién la cual, una vez notificada de la misma,
procederd a informar al operador dentro de los dos dias habiles siguientes de forma que se
pueda dar cumplimiento a la obligacién de incluir la leyenda que diga “Informaciéon en discusion

III

judicial” y la naturaleza de la misma dentro del registro individual, lo cual debera hacer el
operador dentro de los dos dias habiles siguiente a haber recibido la informacion de la fuente
y por todo el tiempo que tome obtener un fallo en firme. Igual procedimiento deberd seguirse
en caso que la fuente inicie un proceso judicial contra el titular de la informacidn, referente a

la obligacidén reportada como incumplida, y este proponga excepciones de merito

Una vez haya agotado el trdmite de consulta o reclamo ante el responsable del tratamiento o

encargado del tratamiento, el titular o causahabiente podra elevar queja ante la Superintendencia

de Industria y Comercio.
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Procedimientos tratamiento de la Informacion

TRATAMIENTO INFORMACION EMPLEADOS:

ALMACENAMIENTO

Ingeso hoja vida, pagina
web

PROCESAMIENTO

Proceso de seleccion.

Generacion y actualizacion
de archivo fisico.

Ingreso hoja de vida,
recursos humanos.

Registro base de datos
Siigo (Modulo Nomina)

Proceso de contratacion

Ingreso hoja de vida,
correo electronico

Digitalizacion soportes
fisicos.

Creacion de perfiles de
usuarios en los diferentes
sistemas de informacion.

TRATAMIENTO INFORMACION MIEMBROS VOLUNTARIOS:

ALMACENAMIENTO

Proceso de preinscripcion.

PROCESAMIENTO

Proceso de seleccion.

Ingreso Hoja de vida pagina
web

Diligenciamiento formato de
inscripcion.

Registro oficina de
voluntariado.

Registro base de datos
nacional.

£\

Actualizacién, consulta, custodia o
eliminacion

\J

Bases de Datos
Software administrativo y financiero
Archivo Fisico
Software Gestion Documental
Plataforma de correo

£ N\

Actualizacién, consulta, custodia o
eliminacion

\J

Registro en el software de
programacion de voluntarios.

Bases de Datos Nacionales y Regionales
Software administrativo y financiero
Plataforma de correo
Software voluntario
Archivo Fisico
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TRATAMIENTO INFORMACION ESTUDIANTES:

ALMACENAMIENTO

Proceso inscripcion.

Registro formulario TAE

Cursos Informales
(Registro base de datos
Excel, formato
asistencia)

PROCESAMIENTO

Creacion de archivo

fisico Actualizacién, consulta, custodia o
eliminacion

Registro base datos Q10
Registro base datos
Siigo

Registro plataforma

. Software gestion instituto de educacion.
virtual.

Software administrativo y financiero
Plataforma de certificados
Plataforma virtual de aprendizaje
Archivo fisico.

Registro SIET
MinEducacion

TRATAMIENTO INFORMACION TRANSPORTE DE PACIENTES:

ALMACENAMIENTO

Captacion de datos
Historia Clinica.

Captura
Informacion en
formato fisico.

Declaracion de
servios recibidos.

PROCESAMIENTO {\

é N

Actualizacién, consulta, custodia o

Registro en la base eliminacion
de datos transporte
de pacientes.
\, J
4 N

Descarga en base
de datos Excel para
proceso de
satisfaccion del

Bases de Datos
Software de gestidn de transportes
Software administrativo y financiero

usuario ) Archivo Fisico — Histaria Clinica
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TRATAMIENTO INFORMACION PACIENTES:

ALMACENAMIENTO PROCESAMIENTO

Proceso de adimision

'C?cptaciop Historia C(:Iinica, ! ) Actualizacién, consulta, custodia o
in ormaecllzr;clinegnrte;a a por eliminacion

Registro en la base de
b J datos (E-Salud)

Registro en la base de

Captacion Historia clinica, ! datos (Quirofanos)
informacion ingresada en
cita medica. Registro en la base de . .
L ) datos laboratorio Clinico. J Bases de Datc_)s_ ASIS_tenCIQ‘IeS .
\ Base de datos administrativa y financiera

) Archivo Fisico — Historia Clinica
Registro en la base de

Captacion Hisotria clinica, datos Satisfaccion cliente. J

informacion ingresada en
remision.

\

Base de datos
institucionales
L J L compartidas. J

TRATAMIENTO INFORMACION BENEFICIARIOS:
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ALMACENAMIENTO

Captacion de datos
beneficiario.

PROCESAMIENTO

Digitalizacion de datos.

Formato censo.

Registro en base de datos
(Siigo) datos personales
arrendador.

Carta de alcaldia con
datos basicos del
beneficiario.

Registro en base de datos
Censo Damnificados.

Creacion de archivo fisico
con datos del beneficiario
y del arrendador

TRATAMIENTO INFORMACION OTROS CLIENTES:

ALMACENAMIENTO

s

\,

N
Captacion de
informacion
formato.

J

s

N
Recoleccion

de
documentos
legales.

PROCESAMIENTO

Registro en la
base de datos

Siigo.

TRATAMIENTO INFORMACION PROVEEDORES:

Actualizacién, consulta, custodia o
eliminaciéon

Bases de Datos
Base de Datos Nacionales
Software administrativo y financiero
Software gestién beneficiarios.
Archivo Fisico

£\

Actualizacién, consulta, custodia o
eliminacion

\/

Bases de Datos
Software administrativo y financiero
Archivo Fisico
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ALMACENAMIENTO

\,

Captacion de
informacion

formato.

S

7

N\

Recoleccion de
documentos

legales.

PROCESAMIENTO

Registro en la
base de datos
Siigo.

Actualizacién, consulta, custodia o
eliminaciéon

Bases de Datos
Software administrativo y financiero
Archivo Fisico
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FINALIDAD DE LA INFORMACION

ENTIDAD

FINALIDAD

Paciente

Historial médico, generacién de estadisticas e indicadores, notificacion a los
entes de control, envio a otras entidades de salud en casos especiales,
evaluacién de calidad del servicio, procesos juridicos, bases de datos
institucionales compartidas, soportes de facturas, informes de vigilancia
epidemioldgica.

Miembros
Voluntarios

Registréo en bases de datos nacional, registréo en base de datos seccional,
programacion de actividades, generacidn de estadisticas e indicadores,
campafias publicitarias y noticias, carnetizacién, certificacion.

Estudiante

Proceso de matricula, certificacidn, generacién de estadisticas e indicadores,
notificacidon a los entes de control, bases de datos contables, educativos y del
ministerio de educacidn, evaluacién de calidad del servicio, presentacion de
informes, carnetizacidn, campafias publicitarias y noticias, bases de datos
internas institucionales.

Empleado

Identificacion del empleado, contratista proveedor y/o cliente, construccién y
actualizacion del histérico laboral, procesos de contratacion de servicios,
cumplimiento de obligaciones contractuales y legales, cumplimiento de
obligaciones fiscales, notificaciones de requerimientos, labores estadisticas,
bases de datos y directorio de personal, evaluacion de calidad del servicio,
adecuado cumplimiento de la gestion del departamento de recursos humanos,
generacion de estadisticas e indicadores.

Beneficiario

Registro en bases de datos institucionales, indicadores, campafias publicitarias
y noticias, entrega informacidn a entes de control, entrega de informacién a
responsable de pago, asistencia humanitaria, censo.

Proveedor

Registro en base de datos institucionales, generacién de estadisticas e
indicadores, campafas de donacién.

Otros Clientes

Registro en base de datos institucionales, generacién de estadisticas e
indicadores, campafias de donacidn.

MEDIOS DE ALMACENAMIENTO DE LA INFORMACION
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Archivo gestion ubicado en sede administrativa.

Archivo central ubicado en sede administrativa.

Archivo Gestién ubicado en Hospital Infantil
Archivo central ubicado en Hospital Infantil.
Archivo Historico ubicado Sede Administrati

va.

Archivo Historico ubicado en Gestion Documental S.A

Data Center ubicado en Hospital Infantil.
Oficina Gestiéon Documental ubicada en Hos

pital Infantil.

Oficina Gestion Documental ubicada en Sede Administrativa.

Responsables y Encargado de la informacion:

Responsable:
CRUZ ROJA COLOMBIANA SECCIONAL CALDAS 890-801-201-0

SEDE ADMINISTRATIVA
CARRERA 21 NO 69-350 ALTA SUIZA

cruzrojacaldas@cruzrojacaldas.org
8866300

SEDE HOSPITAL INFANTIL

CARRERA 23 NO. 29-30 Av. Santander
cruzrojahiu@hiu.org.co

8810023

Responsables:

Coordinador(a) de Admisiones y Autorizacio
Coordinador(a) de auditoria de cuentas.
Coordinador(a) de informatica y TIC.
Analista de informacidn en salud.

Analista de gestion documental.
Coordinador(a) de enfermeria.
Coordinador(a) de Nomina.

Coordinador(a) de suministros

Director(a) salud y calidad.

Auditor médico.

Director(a) Administrativo(a) y Financiero(a)
Director(a) de Gestién Humana.

Director Educacién

Director Socorro

nes.
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Director de salud.

Director Voluntariado

Director Doctrina y Proteccion

Director Ejecutivo.

Presidente

Gerente Hospital Infantil.

Director(a) Mercadeo y Comunicaciones.
Contador(a)

Tesorero(a) s.

Encargados:

Analista de auditoria médica.
Analista de informatica.
Asistente auditoria médica.
Asistente de tesoreria.
Asistente de suministros.
Auxiliar contable.

Auxiliar de admisiones y autorizaciones.
Auxiliar de auditoria médica.
Auxiliar de cartera.

Auxiliar de enfermeria.
Auxiliar citas médicas.
Auxiliar de enfermeria.
Auxiliar de gestion humana.
Auxiliar de laboratorio clinico.
Bacteridlogo(a).

Médico especialista.

Médico general.

Profesional de la salud.
Trabajador(a) Social.

Asesora Juridica.

Secretaria de asesora juridica.

Enfermero(a) auditor(a) de cuentas médicas.

Enfermero(a) jefe de servicio.
Almacenista.

Secretaria Damas Grises.
Secretaria Voluntariado.
Secretaria Educacién

31



o Cruz Roja Colombiana Seccional Caldas sg(;;% )

o0 HOSPITAL INFANTIL ¢

Cruz Roja Colombiana Rche| Henao Toro

Seccional Caldas

Politica de Seguridad de la Informacion y HABEAS DATA
Informdtica y TIC.
Version 2.0

Copia No Controlada

- Secretaria Socorro

- Secretaria presidencia.
- Secretaria gerencia.

- Voluntariado.

- Paramédicos
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Aviso de Privacidad

AVISO DE PRIVACIDAD CLIENTES, PROVEEDORES, ESTUDIANTES, VOLUNTARIADO, BENEFICIARIOS Y
EMPLEADOS

La Cruz Roja Colombiana Seccional Caldas con base a lo dispuesto en la Constitucidon politica de
Colombia y Reglamentado en las leyes 1266 de 2008 y 1581 de 2012, establece los términos y
condiciones bajo los cuales se lleva a cabo la recoleccidn, almacenamiento, uso, circulacién, supresiéon
y en general, el tratamiento que se realiza a los datos personales de los titulares tales como pacientes,
miembros voluntarios, beneficiados, estudiantes, clientes, proveedores y empleados.

|:]Declaro gue He leido los términos y condiciones establecidos en la politica de seguridad de la
informacién y habeas data y en los documentos como guias y cartillas que lo socializan y autorizo a la
Cruz Roja Colombiana Seccional Caldas a realizar los tramites pertinentes y establecidos en dicha
politica para la prestacién de sus servicios.

En caso de no tener aprobacion por parte del titular o responsable para realizar tratamiento a la informacion, la Cruz Roja
Colombiana Seccional Caldas no prestara ningun servicio al titular de la Informacion.

AVISO DE PRIVACIDAD PACIENTES Y PACIENTES ATENCION PRE HOSPITALARIA

Teniendo en cuenta la resolucién 1995 del 1991 y la resolucién 2003 del 2014, en las cuales se establece
la obligatoriedad de la historia clinica, establecemos que se le informara al titular en este caso paciente
gue se realizara un tratamiento y custodia oportuna y correcta de sus datos, teniendo como resultado
el siguiente aviso de seguridad.

La Cruz Roja Colombiana Seccional Caldas con base a lo dispuesto en la Constitucion politica de
Colombia y Reglamentado en las leyes 1266 de 2008 y 1581 de 2012, establece los términos y
condiciones bajo los cuales se lleva a cabo la recoleccién, almacenamiento, uso, circulacién, supresién
y en general, el tratamiento que se realiza a los datos personales de los titulares tales como pacientes,
miembros voluntarios, beneficiados, estudiantes, clientes, proveedores y empleados.

|:beclaro qgue He leido los términos y condiciones establecidos en la politica de seguridad de la
informacién y habeas data y en los documentos como guias y cartillas que lo socializan.
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Funcion de proteccion de datos personales en La Cruz Roja

Colombiana Seccional Caldas

La Cruz Roja Colombiana Seccional Caldas en los términos establecidos actuara como responsable del
tratamiento de datos personales. Las distintas dependencias tanto del Hospital Infantil
Universitario como la Sede Administrativa estaran Encargadas del tratamiento de datos personales,
de esta manera, en el Hospital Infantil para el caso de datos personales de pacientes de la institucion
actuara como encargado del tratamiento el Proceso de Garantia de la Calidad; para el caso de datos
personales de empleados de la institucién actuara como encargado el Proceso de Gestién de Recurso
Humano y para el caso de datos personales de los proveedores actuard como encargado del
tratamiento el Proceso de Gestion de Compras. En la Sede Administrativa para el caso de datos
personales de los miembros voluntarios de la instituciéon actuard como encargado del tratamiento el
Programa de Voluntariado; para el caso de datos personales de estudiantes y docentes de la
institucion actuard como encargado el Programa de Educacion; para el caso de datos personales
obtenidos del levantamiento de informacién por proyectos contratados actuard como encargado el
Programa de Proyectos.

La Cruz Roja Colombiana Seccional Caldas designara a la oficina de Gestion de la Informacidn y las
comunicaciones, Areas de Informatica e Informacién en Salud, como la instancia que recibir3,
procesard y dirigird las distintas solicitudes que se reciban, y las hara llegar a las respectivas
dependencias.

Por consiguiente, para el ejercicio de los derechos a conocer, actualizar, rectificar y suprimir
informacién y para revocar la autorizacion, los titulares de la informacién pueden hacer sus
solicitudes por medio del siguiente canal con la oficina de administracién de la informacidn.

JUAN CARLOS VALENCIA CORREA
Coordinador de Informaticay TIC
Cruz Roja Colombiana Seccional Caldas - Hospital Infantil Universitario.

Gestion de la Informacidn y las Comunicaciones.

Elaborado por: Ana Daniela Builes
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